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國軍民國 111 年 9 月保防教育專文 

嚴密安全維護，鞏固部隊安全 

壹、前言 

    中共國台辦與國務院發表《台灣問題與新時代中國

統一事業》白皮書，內容再次強調中國共產黨會堅定推

動統一，並明言「不承諾放棄使用武力，保留採取一切

必要措施的選項」，且該國多次派遣軍機、艦執行重大演

訓，並運用官媒發表「堅決捍衛國家主權和領土完整」

等言論，印證了中共對我不友善的意圖。面臨如此嚴峻

的威脅與挑戰，全體官兵更應謹慎以待，做好各項安全

防護措施，以確保部隊及國家安全無虞。 

貳、案例檢討與分析 

    殷鑑中共長期運用「撒大錢、用美色、抓把柄」等

手段，並藉由「合法掩護非法」的機會，對我進行多管

道、多面向、多層次的滲透蒐情等不法活動，嚴重影響

我國防與國家機密安全，然而國防安全是國家發展的堅

強後盾，必須藉由各項安全維護檢管措施，方能防制敵

諜滲透破壞。此外近期發生某部官兵，違法竊取公務書

籍文件，企圖將相關資料於網路轉售，所幸國防部早已

透過聯防機制與各項安全維護措施即時查獲，以避免重

要機密資訊遭敵竊取，國軍全體官兵務必提高警覺，以

下援引近期案例，供官兵省思： 

一、管制機制落空，致生機密遺失 
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某部通信官未依規定將通信密件資料存管於可上鎖公

文櫃內，致肇生機密資料遺失情事，單位遂依違反「國

家機密保護法」及「陸海空軍刑法」，函送憲兵隊偵辦。 

 二、保密觀念淡薄，險生機密外洩 

某單位官欲將「機密」級的公文資料，於網路上兜售，

所幸官兵機警發現檢舉，成功阻止洩密情事肇生，涉

案人遭移送法辦。 

 三、貪圖一時方便，違法公務家辦 

中央某部會簡任主管，因職務關係經常接觸駐外館重

要機敏業務，卻違反規定將公文電子檔以隨身碟複製

後存放於住所個人電腦中，惟該個人電腦有 P2P 點對

點分享軟體，致該批重要機敏資料洩漏，嚴重影響國

家安全及利益。 

 四、敵情觀念淡薄，遭敵滲透情蒐 

某單位情報官於演訓實彈射擊任務期間，貪圖作業方

便，逕以個人智慧型手機拍攝實彈射擊過程，並傳輸

至個人通訊軟體群組，遭有心人士在網路散布流傳，

當事人予以記大過處分。 

参、國軍官兵應有的認知與作為： 

    中共利用我國民主自由、資訊開放特點，藉機利用

合法掩護非法的機會，對我進行多管道、多面向、多層

次的滲透，例如吸收我國軍人員或在地協力者從事蒐情

或運用網路竊密造謠等情事，嚴重影響國家安全及利
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益。西方戰略學家李德哈特(Hart, B.H.L)曾言：「歷史

是人類的步踱和失足的記錄。」我們借鏡歷史，檢討過

去中共滲透蒐情案例態樣，全體官兵應有下列認知與作

為： 

 一、落實保防教育，提升保密素養 

國軍各項保密規定、通資安全規範縝密完善，如何讓

官兵熟稔規定、通曉案例，須仰賴單位教育工作。而

各級幹部除利用現行保防教育節目結合莒光日電視教

學播出，亦可至國軍內部網路戈正平網站及通次室網

頁，利用內含之短片、諺語、海報及資安新聞，建立

官兵正確的保密素養，奠定單位機密維護工作及良好

基礎。 

 二、嚴密檢管作為，斷絕僥倖心態 

常云「法律是道德的最低標準」，各單位除了要貫徹各

項檢管作為，倘發生洩、違密事件，必須摒棄鄉愿、

護短心態，立即向保防部門回報，將損害風險降至最

低，並依「國軍人員違犯保密規定行政懲罰基準表」

及「國軍資通安全獎懲規定」等規範檢討議處，以嚴

肅保密紀律，確保任務遂行。 

 三、縝密人員調查，確維單位純淨 

常云：「最堅強的堡壘，必須從內部攻破」，各單位應

落實人員安全調查，確保內部純淨的重要工作。國防

部亦明定參與演習人員須經完成安全查核，凡涉限制
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條件者，須限制或不得參與相關演習事務，並妥採限

制接密或調整職務等作為。然而，調查工作必須持恆

不間斷，方能掌握人員違常徵候。各級幹部必須落實

動態言行考核及單位狀況掌握等作為，察覺官兵言行

線索與心緒，方能防範敵諜滲透蒐情與內部人員損

傷，有效維護部隊戰力與安全。 

 四、恪遵相關規範，嚴防機密外洩 

社會進步帶給人們生活上更多便捷，部隊型態也面臨

著轉型之考驗，在全球智慧型手機的普及下，電子媒

體盛行，資訊的取得亦較以往更加快速且容易，有鑒

於此，部隊的管理模式應有所變革及防範。公務訊息

經由網絡社群或報章媒體外流等案件時有耳聞，除了

國軍手機須安裝「國軍智慧型手機自動化管理程式

(MDM)」外，國防部亦研討相關作法加強國家安全聯防

機制，積極尋求反制，行政院更在今年 4 月通過《陸

海空軍刑法》部分條文修正草案，加重現役軍人洩密

刑責，區分洩漏給外國政府最重可處有期徒刑 18 年，

洩密給敵人可判處無期徒刑，而戰時甚至可判處死刑。 

肆、結語： 

    中共於近期在臺灣周邊海域實施實彈射擊的軍事

演練，透過媒體擴大渲染軍演訊息，企圖對我民心士氣

製造心理威懾，此舉也凸顯了中共從未放棄以武力解決

兩岸問題的事實，且手段上亦不侷限於軍事層面，更包
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含了情報作戰與政治打壓等手段。面對中共對我威脅日

益升高，我們應當洞悉背後是否蘊含其他政治意圖或統

戰伎倆，毋須受到文攻武嚇的牽引，陷入恐慌或妄自臆

測戰爭爆發的時間，全體官兵更應以居安思危和堅定民

主信念的國家認同態度，隨時做好防範準備，除了精實

戰訓本務外，踐履反情報責任制度，掌握各項危安徵

候，落實各項安全防護作為，方能具備「固守」與「嚇

阻」能力的國防實力，使敵人不敢輕啟戰端，確保我國

家安全。 

 


