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國軍 111 年 3月份保防教育專文 

落實保密作為 防範洩密違規 

壹、 前言 

    中共對我滲透統戰從未停歇，近年更頻頻派

遣機艦藉口擾臺，並利用社群平臺、多媒體及網

紅等手段進行灰色地帶挑釁，企圖影響我民心士

氣，達成其對臺政治目的。 

近期國內發生多起中共網軍或情治人員利

用網路平臺，意圖接觸我國軍人員進行蒐情的案

例，另外，以往官兵弟兄用來記錄軍旅生活點滴

的平臺，有心人士透過文章內容，有系統地整理

出國軍各單位的特性、裝備性能、部隊任務、人

員編制，甚至官兵戰力等資訊，嚴重危害我國家

安全。我全體官兵應認清中共對我圖謀，提高安

全警覺，並落實保密作為，防範洩密違規，確維

內部純淨安全。 

貳、 案例檢討與分析 

《韓非子》說難篇提到：「事以密成、語以

洩敗」，全體國軍官兵務須牢記保密不僅是軍人

的天職，更是確保戰力發揚的關鍵；然檢視近年

各洩密事件，仍有許多問題值得我們重視與改進，

以下列舉數則案例，提供各級官兵借鑑與省思： 

一、未遵保密規範，險生機密外洩 

某單位士官因個人經濟狀況不佳，為紓解
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財務壓力，擅自進入單位聯合辦公室登入戰訓

公務電腦，下載作戰相關之機密檔案，並上網

兜售，案經官兵主動檢舉反映，由憲兵隊報請

檢察機關偵辦，將涉案人員移送法辦，成功阻

止洩密情事肇生。 

二、漠視資安規定，違規視訊攝錄 

    某部上士平日習慣運用智慧型手機與女

友通聯以維繫感情，然值勤期間該員利用未經

核准攜入營區之智慧型手機與女友視訊，將單

位內部機敏裝備、圖表等資訊暴露讓女友知悉，

影響機密資訊安全；所幸單位官兵保密警覺性

佳，予以舉發，國軍機密安全得以確保。 

三、貪圖作業方便，徒增洩密風險 

某單位上尉軍官於演習復原撤收後，未依

規定立即碎銷演習資料，逕自交付文書兵處理，

因待碎銷資料數量眾多，該兵為節省銷毀時間，

徒手隨意撕毀並丟至垃圾場，遭單位巡查人員

發現，並通報保密督導官處理，承辦人員及文

書兵皆依規定予以懲處。 

參、 國軍官兵應有的認知與作為 

    綜析前述案例，不外乎少數官兵缺乏保密警

覺，或基於個人私利，未遵保密紀律，致生機密

資訊安全罅隙，更甚者若遭有心人士竊密蒐集，

將造成嚴重的危害；因此，全體官兵除恪遵保密
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法令與配合檢管機制外，更應具備以下保密觀

念： 

一、落實保防教育，提升保密警覺 

「保密是軍人的天職」，嚴守國家機密不

僅是一種義務，也是種責任與使命；觀念的養

成有賴教育深耕，國軍保防教育的目的，在使

全體官兵瞭解部隊保防安全工作的重要性，踐

履「國軍反情報責任制度」，對周遭可疑之人、

事、地、物，必須發揮「見可疑追查到底」、「遇

問題立即反映」之精神，提升保防素養與安全

警覺，方能先期發掘潛存危安罅隙，提升部隊

安全維護與內部純潔。 

二、恪遵資安規範，提示守密責任 

    國軍開放智慧型手機以來，公務訊息透由

網路或社群軟體等管道外流事件頻傳，依據

「陸海空軍軍官士官服役條例第 24 條」及「兵

役法第 45 條」所規範，軍人對於公務均有終

身守密的責任，若隨意對外或於網路上談論公

務資訊，易衍生機密資訊外洩，遭有心人士竊

密蒐情，嚴重戕害國防安全；鑑此，國軍官兵

對於通信、資訊設備使用之安全必須有健全的

認知，尤應做好設備管制與查察，避免流於形

式而衍生洩密危安罅隙。 

三、落實檢管作為，周全機密維護 
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「檢查」為驗證保密工作的重要手段，一

方面瞭解官兵平日保密素養，另一方面能及時

發現安全罅隙，適時妥採防範措施。機密資訊

業務承辦人平日應落實機密資訊建儲並繕造

清冊列管，並就國軍核心機密事項依規定確遵

存管、使用之保密規範，同時針對危安因素或

問題癥結，秉持著「滴水不漏」原則，落實保

密相關作為，強化檢管深度與力度，俾周全機

密安全。 

肆、結語 

    國家安全除靠堅實的國防戰力，以及仰賴

人民對國家的認同感外，更植基於全體官兵嚴

謹保密作為與紀律，才能維持國家的穩定和安

全。大家不只是身著軍服的時候要遵守保密規

範及紀律，就連脫下軍裝踏出營門準備休假時，

也要時時刻刻警惕自己，千萬不可因為自己一

時的疏忽導致機密外洩，時刻提醒自己國家安

全操之在你我。唯有全體官兵同仁居安思危，

齊心建立安全共識，將可能洩密的潛因消弭在

萌芽階段，才能杜絕洩密違規情事發生，達到

國家安全之最終目標。 


