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國軍108年9月份保防教育專文 

建立安全共識，防敵滲透蒐情 

壹、 前言 

    中共於今(108)年 7 月分別在臺灣海峽北端與南端海

域，貼近海峽中線舉行大規模跨戰區海空軍事演習，並

循例透過解放軍發言系統與官方媒體擴大渲染軍演訊息

；此外，中共日前宣布因「當前兩岸關係」，暫停 47 個

城市大陸人民赴臺自由行、限縮團客遊臺額度與暫停大

陸影藝工作人員赴臺參加「第 56 屆臺北金馬影展」等舉

措，顯示中共正透過軍事、經濟及文化等威逼手段，企

圖對臺灣當局及民眾製造心理威攝，凸顯兩岸關係的不

安定感，進而影響臺灣輿論及明年總統選情。 

    此外，香港爆發「反送中」運動及新疆維族「再教

育營」等事件遭到國際輿論撻伐，在在顯示中共非民主

及反人權的本質，相形之下，與我國自由民主的憲政體

制，形成強烈對比，更使中共在對臺策略上轉趨強硬，

藉以迫使我國政府在相關反人權事件上噤聲。面對中共

對我不斷的文攻武嚇及各項打壓作為，全體官兵應充分

瞭解當前威脅與挑戰，堅定民主的信念與價值，並強化

國家認同與防敵意識，戮力戰訓本務，方能捍衛得來不

易的民主自由與全體國人的安全。 

貳、 當前環境安全與威脅 

    日前《中央社》報導，臺灣有 23 家網路媒體同步
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刊登中共國臺辦旗下「中國臺灣網」相同標題內容的文

章，研判中共透過我民主開放的政治體制，利用有組織

、有目的訊息戰，影響臺灣社會各階層，意圖將多元並

存的社會價值，導向矛盾、衝突與對立，顯見中共除對

我採取傳統的軍事與情報滲透外，更強化媒體與思想滲

透，試圖操縱輿論、混淆敵我觀念與國家認同，因此，

全體官兵面對當前兩岸安全情勢，應有下列認知： 

一、滲透網路媒體，企圖操控輿論 

近年中共利用我國民主自由特性，以資助傳播媒體或

設立「社群農場」等多元管道，大量選擇性發布新聞

或假訊息，影響社會民情輿論，混淆敵我意識。中共

對臺統戰除延續傳統心戰與宣傳手段外，更利用現今

資訊爆炸、網路新媒體傳散快速、新聞查證與究責不

易等特性，全面提升其滲透與陰謀導誤的策略及技術

，讓國人在閱聽中共捏造的「假新聞」時，常因不易

查證訊息真偽與背後的企圖，導致以訛傳訛，引發社

會紛擾與歧異。  

二、研發資訊產品，從中掌握情訊 

依據美國資安公司 Cybereason 今(108)年 6 月報告顯

示，長期有駭客滲透全球數十家電信公司，非法蒐集

大量個人資料與企業機密，其機密資訊的蒐集目標多

鎖定各國軍情人員、政界人士、情報機關與執法單位

，然而分析駭客攻擊的技術、手法及伺服器位置等跡
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象研判，上揭網路攻擊行為均與中共有關；另外西方

主流媒體曾揭露，中共對大陸資訊企業具有實質的影

響力，且有證據顯示陸製資訊產品曾遭植入木馬及後

門程式等情，使得以美國為首的西方國家均要求其政

府機關及關鍵基礎設施，應有限度或禁止使用大陸製

的資訊設備。然而隨著中共經濟實力崛起，資訊產業

為其扶植的重點項目之一，其產品價格低廉與功能優

異等特點，使陸製產品充斥在你我生活周遭，若遭有

心利用，極可能藉由軟體、通訊協定及伺服器設定等

方式，植入後門及惡意程式，暗地對我蒐情竊密或網

路攻擊，藉以達到情報蒐集與滲透的目的。 

三、提供互惠讓利，削弱敵我意識 

中共自改革開放以來，兩岸交流頻繁，國人赴陸經商

、求學人數日漸成長，許多國人對於各項惠臺措施，

僅看見兩岸和諧的表徵，卻未察覺中共拉攏民心意圖

，及刻意矮化我主權及國際地位之政治手段。中共歷

經 19 大及《告臺灣同胞書》發表 40 週年等會議的鋪

陳，展現對我統戰策略與過去截然不同的轉變，從過

去的「三中一青」（中小企業、中低收入、中南部及

青年）調整為更細膩的「一代一線」群眾路線；另外

對臺政策從雙方談定協議，到中共推出「惠臺 31 項措

施」提供國人赴陸「準國民待遇」等政策，從過去提

供臺灣貿易訂單的方式，轉變為吸引臺商、學生甚至
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是高專人才赴陸發展等軟性策略外，中共立場從過去

的反對「臺獨」趨向更為強硬的「反獨促統」，如要

求在陸臺商企業必須表態，提及其屬地的文件、網站

均須冠上「中國臺灣」的字樣、施壓國際各航空公司

更改我國稱謂等作為，顯見中共仍以交流包裝著「黨

意」對我實施統戰，全體官兵務必認清中共背後意圖

，堅定愛國意志，才能成為國家堅強的後盾。 

參、 國軍官兵應有之認知與作為 

     國軍是國家安全的守護者，每位官兵都應建立正確

的敵情觀念，提高憂患意識與安全警覺，方能明辨是非

與真理，擔負起保家衛國的重責大任，爰提下列認知與

作為供參： 

一、辨察訊息真偽，鞏固官兵心防 

根據瑞典哥德堡大學針對全球 179 個國家調查中發現

，臺灣連續 6 年「遭受外國假訊息攻擊」的程度名列

第一，且與其他國家嚴重許多。面對中共藉由「假訊

息」及「造謠」等多種形式傳散爭議訊息，企圖操縱

國內輿情與民心士氣，全體官兵應按「查證蒐報、溯

源分析、澄清評估」作業流程實施反制。面對中共凌

厲的統戰伎倆，國軍官兵須以高度警覺心面對，並時

刻強化部隊各項安全工作，持續宣導「國軍人員遭中

共情報部門吸收運用案例態樣分析」，以建立官兵正

確敵情認知，鞏固官兵心理防線，確保整體戰力與國
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家安全。 

二、強化保密意識，確遵資安規定 

保密觀念的建立，須賴各級落實保防教育工作，使官

兵能夠落實各項保密檢管作為，以遏止敵人諸般滲透

蒐情手段。尤其中共科技能力大幅提升後，網路及資

訊產品更是中共滲透的主要管道。日前，美國要求美

軍禁用「中國大陸製造」的資訊設備，並透過公開聲

明陸製資訊設備可能帶來資訊外洩的風險，而國軍也

已禁止營內使用及攜帶大陸品牌手機，以防杜可能的

資安風險。此外，國軍官兵使用智慧型手機時，仍須

安裝「國軍智慧型手機自動化管理系統(MDM)」，關閉

定位、照相與藍芽傳輸等功能，並要求門禁衛哨及各

級幹部應落實檢查管制；另對於機敏性區域或各項會

議場所，應設置上鎖功能之手機櫃，提供人員進入前

，先行放置，以防範洩違密案件肇生。 

三、杜絕紅色滲透，強化保防作為 

中共不斷透過各種交流管道實施滲透蒐情，許多國外

情報機構、主流媒體均紛紛對我發出警示。日前阿拉

伯《半島電視台》曾報導，中共對臺的各種滲透危機

，包括陸籍周姓留學生共諜案及退役軍官、政黨人士

遭吸收發展組織等案件，說明了中共以兩岸交流包裝

著統戰作為，擴大對臺灣社會各階層滲透，深入影響

我們的生活周遭。鑑此，面對中共鋪天蓋地滲透蒐情
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手段，全體官兵務須體認保防工作的重要性，時時提

高警覺及貫徹「國軍反情報責任制度」，主動檢舉不

法與違常，發揮「見可疑追查到底」、「遇問題立即

反映」的精神，方能防制敵諜滲透蒐情。                                                            

肆、 結語 

    古有明訓：「安而不忘危，存而不忘亡，治而不忘

亂」，面對中共威脅日益升高，我們毋須受各種文攻武

嚇舉措牽引，對於充滿野心的敵人，我們應當洞悉其背

後是否蘊含著政治意圖或統戰伎倆，並堅定民主信念與

國家認同，萬不可被互惠讓利的糖衣與話術所迷惑，懷

著敵情意識與危機警覺，持續精進國防整備，建立具備

「固守」與「嚇阻」能力的軍隊，使敵人不敢輕啟戰端

，以確保臺海和平穩定與國家安全。 


