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國軍108年8月份保防教育專文  

確遵資安保密，杜絕機密外洩 

壹、前言 

    根據《數位時代》雜誌報導，2018 年全球網路用戶

平均每日上網時數為 6 小時 42 分鐘，相當於每個人一天

有四分之一的時間都在上網，而臺灣人的每日平均上網

時數為 7 小時 49 分鐘，更是比平均值還多了將近 1 個小

時，現今數位化的生活已是不可逆的趨勢，在資訊快速

傳遞及享受生活便利的同時，也帶來了駭客攻擊、網路

詐騙及假消息傳散等威脅，不僅可能造成社會治安危害

，更可能威脅臺灣的民主發展與國家安全，總統蔡英文

女士在今年的「臺灣資訊安全大會」時表示「資安就是

國安」，也強調「資安維護是不能孤軍奮戰的」。因此

如何做好資安保密、杜絕機密外洩，必須仰賴平時全體

官兵確遵資安保密規定，養成良好保密習性，才能享受

資訊的便捷，也維護個人資訊及單位機密的安全。 

貳、案例檢討與分析  

    今年漢光 35 號演習也因應現代戰爭趨勢，特別將反

制中共的假訊息攻擊將納入操演科目，戰時除面對中共

的軍事威脅，對於中共網軍影響民眾心防、國家主權認

知等假消息資訊攻擊，國軍也應相對採取必要之反制作

為，面對未來戰場的資訊化，國防部長嚴德發先生在工

作檢討會中強調保密的重要性，要求所屬做好資安防護
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工作，以維護機密資訊安全，以下援引國、內外案例，

供各級參考與省思： 

一、貪圖作業方便，衍生洩密風險 

近期某單位人員將一般公務資訊以手機翻拍後，再分

別透由「Snapfax」、「Fax886」等 APP 手機軟體，傳

送至營外傳真器材，轉為實體紙本輸出，相關資訊雖

非機密資訊，惟已違反「國軍營內民用通信資訊器材

管理要點」，當事人須依「國軍資通安全獎懲規定」

核予記大過處分；另查案述 APP 手機軟體所屬公司及

伺服器機房均設置於陸區，恐衍生資訊外流疑慮。 

二、資安防護疏漏，造成個資外洩 

銓敘部於 108 年 6 月 22 日接獲通報，國外網站疑似揭

露該部所掌理之個人資料約 59 萬筆，嗣經比對該資料

為舊公文系統內 94 年至 101 年間中央及地方機關公務

人員送審人員歷史檔資，實際影響人數為 24 萬餘人，

該部雖第一時間完成回報及系統修補，惟外洩之人員

個資，若遭不法人士運用，恐有不良後遺。 

三、漠視資通規範，違規網路打卡 

日本海上自衛隊朝霧號護衛艦艦長佐藤吉範，於今年 3

月間前往索馬利亞執行海盜打擊任務期間，利用私人

智慧型手機於個人臉書打卡遭民眾檢舉，上述行為除

導致停泊港口位址及任務時間等資訊外洩外，並遭上

級撤除其艦長指揮權，予以停職處分。 
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參、國軍官兵應有的體認與作為 

    國防部長嚴德發先生於今年 3 月主持國軍高階幹部

保密安全講習時表示，國軍就是保衛國家安全最重要的

守護者，在從事國防事務工作時，保密警覺是最重要，

保密安全是我們幹部的基本功，面對中共和戰兩手策略

，更要應秉持「毋恃敵之不來，恃吾有以待之」的觀念

，建立資訊安全防範機制，透過層層綿密控管，確保機

密安全無虞，爰提下列認知與作為供參： 

一、正視網路威脅，建立防護觀念 

美國前司法部長埃里克‧霍爾德(Eric Holder)曾表示

：「中共網軍坐在電腦前，就能竊取維吉尼亞一家軟體

公司的程式碼；國防承包商員工只要敲幾下鍵盤，便能

盜取價值數十億美元的設計或程式。」相較於傳統武器

的研發與製造，電腦病毒及資訊攻擊模式，具備低成本

、高效益及無限制等特點且難以追查。面對中共網軍的

滲透蒐情手段，國軍官兵應瞭解敵情威脅與敵諜手法，

並依據「國軍保密工作教則」等規範，落實檢管作為，

及運用保防教育時機，提升個人保密素養。 

二、具備資安警覺，養成保密習性 

國際資安防護軟體公司「趨勢科技」統計歷年來最嚴重

的幾起資料洩密案，探究其原因，不外乎自身員工保密

習性不良，才導致系統漏洞擴張，衍生洩密事件；臺灣

商業管理協會於2018年時研究商業機密持有者洩密案例
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中發現，領導階層的白領工作者，平均每週處理11份機

密文件，其中百分之三十九的工作者都曾將客戶商業機

密資料在未採取任何防護的情況下寄出；百分之五十二

的員工在離職時，都曾將工作內的資料帶走；百分之八

十六的員工習慣會將不明來源的郵件再轉寄他人；百分

之二十六的員工在工作任內從來不曾更改過信箱密碼。

上述研究都說明了資安事件，通常都來自於內部人員缺

乏良好的保密習性所造成，因此，全體官兵都應引以為

鑑，落實個人保密工作，才能確保單位機密安全。  

三、慎選資訊產品，妥善操作運用 

在今年的臺灣資安大會中，前美國五角大廈資安官

Tony Cole 就指出，新興科技與通訊軟體帶來的資安威

脅已經無所不在，無論是大家再熟悉不過的智慧手機、

雲端、大數據以及網路購物、網路金融等，都隱藏資安

風險。日前美國要求美軍禁用「中國大陸製造」的資訊

設備，並透過公開聲明表示陸製資訊設備，可能帶來資

訊外洩風險。我國國家通訊傳播委員會在年初時審議通

過國安條款，規定電信業者未來將不得再購買中國製的

設備。而國軍也已禁止營內使用及攜帶大陸品牌手機，

因此我們在使用資訊帶來的便利同時，一定要慎選安全

的通訊器材，並遵守資安規範，才能防範未知的風險。  

肆、結語 

    國軍係維護國家安全的第一道防線，尤其面對中共
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網軍無孔不入的網路攻擊及竊密蒐情，全體官兵於營內

應貫徹網路實體隔離的觀念及落實個人保密作為，幹部

則依資訊安全檢管要項，加強保密檢查強度及密度，防

範洩密違規情事。然而保密工作的成敗，取決於全體官

兵對保密工作的重視程度，大家都應發揮保防警覺及危

安預警功能，遇可疑立即回報反映，方能防杜敵人滲透

蒐情，建立堅固的安全防線，方能確保國家安全無虞。 


