
108年 3月第1週我們的心聲專文

熟稔保密作為，防範洩密違規

本文由保防安全處供稿

壹、前言

    美國國防情報局於1月15日發布「2019年中國軍力報告」指

出，中共長期有意迫使臺灣回歸，阻止臺灣自主發展，更有全

面攻臺之可能性；以上明白指出我國當前面臨的安全困境與威

脅，然而國軍機密資訊長期為敵人竊密蒐情的重點目標，全體

官兵應以嚴謹及審慎的態度去落實各項保密檢管工作，才能確

保國防機密安全。

貳、案例檢討與分析

    總統蔡英文女士於今(108)年元旦新年談話中提及，為了守

護臺灣的安全，必須建立「三道防護網」，其中第二道防護網

，就是「資訊安全防護網」。據報導指出，我國政府部門每個

月少則2千萬次，多則高達4千萬次以上的網路攻擊事件，然而

漢光演習為國軍年度重要戰備演訓任務，相關訊息及參數更是

中共滲透蒐情重點，國軍官兵務必貫徹保密檢管作為，方能避

免洩密違規事件肇生，以下援引相關案例，供各級參考與省思

：

  一、未遵作業規範，險生機密外洩

某單位少校承辦戰備演訓業務，因任務至軍團實施集中作業

，未依規定申請「國軍人員攜帶公務資訊出入營區三聯單」

，擅自將機密資訊攜出營區，並於搭車前往途中不慎遺失，

所幸遭國軍人員拾獲並歸還，險造成國軍內部機密遺失及外

流情事，當事人則依「國軍人員違犯保密規定行政懲罰基準

表」等規範，核予行政處分。
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  二、利用職務之便，輕忽演習紀律

某單位上尉於演習前因職務異動，不及完成安全調查及保密

簽證，竟藉職務之便偽造演習證件，並進入演習場域作業，

遂遭安檢人員稽核時查獲，不但嚴重違反演習紀律，亦涉嫌

偽造文書，除當事人與單位主官(管)核予行政處分，涉法部

分均依法究辦。

  三、冒用他人證件，藐視檢管機制

某單位士兵擔任演習中心行政人員，因個人疏忽未攜帶演習

證件，便向同袍洽借，意圖冒用他人證件進入演習場所，並

向執行安檢勤務之單位同袍示意並予以放行，最後遭駐點安

全軍官查獲，並向單位通報，相關人員均依規定予以懲處。

  四、貪圖作業方便，徒增洩密風險

某單位中校於演習復原撤收後，未依規定立即碎銷演習資料

，逕自交由文書兵處理，因待碎銷資料數量眾多，該兵為節

省時間，未將資料以碎紙機絞碎，而徒手隨意撕毀並丟至垃

圾場，遭單位巡查人員發現，並通報保防官處理，承辦人員

及文書兵皆依規定予以懲處。

參、國軍官兵應有的認知與作為

    《韓非‧說難》云：「事以密成、語以洩敗」，近年國軍

保密工作違失成因，不外乎少數官兵缺乏保密警覺，或基於個

人私利，未遵保密紀律，復以單位內部機密資訊管控未臻嚴謹

，衍生機密安全罅隙。鑑此，全體官兵應有下列認知與作為：

  一、強化保密教育，落實檢管作為

各單位平日應教育官兵正確的守密觀念，絕不可因個人方便

或心存僥倖而莫視保密紀律，另外擔任門禁衛哨也不能因鄉
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愿或例行公事而輕忽安全檢管工作，必須對進出人員所攜帶

物品及器材嚴實核對，並對民用通信器材落實管制，嚴禁官

兵攜帶未經申請之手機或攜入管制區域，以防洩密情事發生

。

  二、提高安全警覺，慎選資訊設備

美國、印度等政府委託資安調查小組發現，包括抖音、微博

及微信等中共研發的42項手機應用軟體，恐將手機用戶資訊

回傳中共伺服器，進而衍生竊密及網攻的潛在風險；因此，

每位官兵必須要有健全的保密認知與安全警覺，慎選個人資

訊設備與軟體，並遵守營內通資規定，方能在享受資訊便利

性同時，大幅降低資訊外洩的風險。

  三、遵循機制規定，強化安全管控

行政院日前通過國防部擬具的「國防產業發展條例草案」，

並送交立法院審議，草案中提及為避免機密外洩，原則上列

管軍品研發、產製、維修的關鍵零組件及原料，均不得來自

大陸及港、澳等地區，並對其承辦人員、設備及資訊系統完

成安全查核，完備安全管理機制。基此，各單位應隨時掌握

單位人員現況、落實稽核機密資訊存管與保密設備現況，並

做好退（離）職人員交接及反情報宣教等工作，以確保機密

資訊安全，防範機密外洩情事發生。

肆、結語

    《姜尚‧六韜》云：「士不誠信，非吾士也；臣不忠諫，

非吾臣也」，身為國軍的一分子，戮力戰訓本務的同時，應深

刻體悟保密工作的良窳為作戰致勝的關鍵因素，倘若國軍保密

安全工作稍有鬆懈，則國家即無安全可言。古云：「大風起於

青萍之上，驚雷醞釀於無聲之處」，任何人都應保持「魔鬼藏
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在細節中」的安全警覺，恪遵各項保密規定，熟稔保密檢管作

為，嚴肅保密工作紀律，方能有效杜絕洩密情事，確維國家安

全。
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108年 3月第1週「莒光園地」節目重點介紹

漢光35號演習保密安全工作宣導

從歷次演習的經驗得知，欲達保密安全防護零缺失的目標，唯有全

體官兵確實恪遵演習紀律及強化保密檢管作為，才能確保演習的順

利和成功，達成演訓要求與目標，有效鞏固國軍戰力。本節目採專

題報導方式，結合「強化危安預警，有效機先防處」教育主題，針

對演訓期間相關保密規範、作業紀律及實際案例加以說明，使官兵

充分瞭解演訓期間相關通資、文書及人員保密紀律規定，提升保密

素養，防杜洩（違）密事件肇生。

訓練務實創新，打造堅實戰力

國軍 108年戰備任務訓練以防衛作戰為核心，依據部長「仗怎麼打、

部隊就怎麼練；仗在那裡打、部隊就在那裡練」的要求，秉持「務

實、確實、踏實」的訓練精神，結合單位特性，採「仿真實戰」模

擬戰場實況，以「實兵、實裝、實地、實作」之原則，實施各項訓

練，以提升各級部隊戰備任務執行能力。本節目採專題報導方式，

進一步說明年度戰備任務訓練規劃重點和要求，並實際走訪瞭解各

部隊戰備訓練情形，以期打造堅實戰力，鞏固國軍保國衛民核心價

值，確保國家安全與百姓福祉。

軍武最前線系列－親身實戰

向來以製作高品質紀錄片著稱的 Discovery 頻道，推出「軍武最前

線」系列節目，藉由主持人麥克親身參與阿富汗前線作戰任務的過

程，讓觀眾實際感受戰場實況，以及目睹聯軍軍事行動中所使用最

駭人和最精良的武器。本集節目播出「親身實戰」單元，主持人麥

克搭乘緊急救護車前往戰場執行救援任務，以及實際操縱戰士坦克

的實況。
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108 年 3 月 第 1 週（

7日週四

8日週五

9日週六

）「莒光園地」節目一覽表

時 間
內 容

型 態
單 元 名 稱

收 視

對 象

14：10 報 導 新聞翦影

官 、 士 、 兵 、

員、生、聘雇全

體收視

14：20 報 導 漢光 35號演習保密安全工

作宣導

14：40 報 導
訓練務實創新，打造堅實

戰力

14：55 虎 帳 笙 歌

15：05 影 片 軍武最前線系列－親身實

戰

基層營連級官、

士、兵收視

附 記

※節目於週五下午 14時 10分及週六上午 8時 10分各重播乙

次。

※相關內容，可至政戰資訊平臺網路網址查詢：

（軍網）政戰資訊服務網「莒光日教育課程」，網址為：

http://www.gpwd.mnd.mil.tw/Publish.aspx?cnid=1434

或（民網）華視全球資訊網「影音特區－綜合節目」，網

址為：http://vod.cts.com.tw/life.php  或

http://www.youtube.com/user/TBSCTS/search?query=  莒  

光園地

※「莒光園地」電視教學節目線上收視服務，自民國105年 3月第1

週起，軍網於「政治作戰局政戰資訊服務網」－「莒光日教育課

程」提供服務，請多加運用。
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