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107 年 8 月份第 4 週我們的心聲專文 

從《手機不設防》淺談國軍資安保密的必要性 

本文由政治作戰局保防安全處供稿 

 

壹、前言 

通訊、網路匯流及科技發展為我們帶來許多便利，依據國

家通訊傳播委員會 107 年 3 月統計資料顯示，截至 106 年底，

我國行動電話用戶數為 2,865 萬 6 千戶，意味著國人平均每人

持有超過 1.2 個門號，智慧型手機已成為現代生活不可或缺的

一部分，但多數使用者很少關注手機中隱藏的祕密與危機。丹

麥 TV2 電視臺曾製作了一部名為《手機不設防》紀錄片，探討

我們每天形影不離的手機，可能因為其中的 APP 程式，讓我們

日常生活點滴，在無聲無息之中，全部洩漏出去；這些真實的

威脅，正在你我身邊發生，更可能因為一時疏忽漠視，進而對

國家與國軍產生嚴重危害，實值各級官兵嚴肅面對與因應。 

貳、當前行動裝置安全危機  

現代人重度依賴手機衍生許多問題，或許我們會問，難道

沒有方法可以解決嗎?事實上，市面上流通的 APP 不計其數，也

確實能協助我們處理生活當中各種大小事，但是每當下載 APP

程式時，我們是否仔細觀察過其所要求開放的權限為何?當開始

懷疑這些功能是否有必要被開啟時，是否斷然拒絕下載呢?如果

答案是沒有，那我們很可能已經成為這場行動裝置危機下的犧

牲者，這些可能涉及自身隱私的資訊就在同意下載那一刻起，

已授權提供給程式開發者運用；而另一方面手機硬體也充滿危

機，特別近年部分大陸品牌手機，打著高 CP 值與豐富功能進軍

市場，卻屢屢被證實內建資訊程式，會主動將使用者通訊資料
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回傳，引發高度資安疑慮與威脅，如此，不僅對個人，更可能

對服務單位造成更大的危機。 

一、運動 APP 洩漏軍事基地位置及動態 

今(107)年 2 月 Strava 健身應用程式公司公布用戶使用地

區的熱圖，卻意外暴露出包含美國與我國在內全球多處高度敏

感軍事基地之活動紀錄與軌跡，各國驚覺原來平常使用的健身

APP 竟可以讓人輕易獲悉人員活動路線等訊息，可以輕易推判

出具有情報參考價值之數據，此事使美國國防部通令全球駐軍

及其本土部隊嚴格管制官兵行動裝置使用，關閉定位等具洩漏

顧慮的設定，以防範機密資訊遭竊取；而國軍亦持恆強化各項

資安管控作為，並對違失人員進行檢討議處，避免類案再生。 

二、大陸品牌手機危機重重 

今(107)年 5 月美國國會通過國防授權法，要求美軍禁用中

國大陸製造的資訊設備，美國國防部隨後以「安全考慮」為由

，要求全球各基地販賣部禁售大陸品牌手機，並透過聲明表示

陸製資訊設備，可能帶來無法接受的風險，使美軍在各地的軍

事行動遭到掌握，將危及美國國家利益與安全。事實上，大陸

近年不斷利用自產品牌功能豐富與價格低廉的特性，拓展全球

消費市場，更運用其研製的北斗衛星導航系統，開發太平洋島

國間的光纖網路基礎建設等，其目的除了商業用途之外，也積

極運用在各項情報蒐集上，對此各國無不加以防範，而部長日

前於立法院備詢時，再次重申全軍官兵嚴禁使用陸製手機，以

維護國軍整體安全。 

 由上述案例顯示，資訊裝備雖然帶給現代人許多便利，但

潛存的危害及風險卻日益高漲，尤其國軍各部隊均負有戰備任
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務，各級官兵的一言一行更可能成為敵人情報蒐集目標，對此

應有更深刻的體認與警覺。 

參、國軍官兵應有之認知與作為 

 一、建立安全觀念，慎選資訊商品 

科技進步使得各項資訊商品琳瑯滿目，資訊產品本身具有

連網功能，使用者在瀏覽網路之時，可能也會成為別人瀏覽的

對象，目前坊間許多陸製商品以精美的廣告行銷，並強調功能

多元與價格實惠來吸引買家青睞，然透過前述案例即可發現，

當我們在選擇商品時，務必要有安全優先的考量，避免衍生危

安風險。 

 二、確遵資安規定，防範洩密危害 

目前國軍除營內部分機敏處所外，均已開放使用智慧型手

機，以符合時代趨勢與官兵實需。基此，各級官兵務須確依規

定安裝「國軍智慧型手機自動化管理系統(MDM)」，關閉定位、

照相與藍芽傳輸等功能，並要求門禁衛哨執勤人員，於入營時

確實檢查軟體是否正常開啟運作，各級幹部亦須落實不定期檢

查，避免少數人員心存僥倖，方能確保機制運行順暢。 

 三、落實手機管制，限制使用場合 

對於營內仍具機敏性區域，考量易肇生洩(違)密事件，應

嚴禁使用智慧型手機，且應於明顯處張貼禁用智慧型手機標示

，並設置上鎖功能之手機櫃，提供人員進入前放置；另各項會

議場所，不論會議機密等級，均嚴禁攜帶智慧型手機入內，避

免會議內容遭手機內建系統或 APP 程式竊聽回傳，進而衍生洩

漏情事。 

 四、強化保密素養，主動反映異常 
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各級官兵應深切體認，個人保密素養應從平時遵守各項規

定中逐漸養成，享受便利的同時，必須以有效的安全管控為前

提；各級主官(管)除利用宣導時機持恆要求外，更應鼓勵官兵

主動發掘各項異常徵候，勇於檢舉反映，共同維護部隊安全。  

 肆、結語 

如果科技發展無法使我們更安全，那文明進步便失去了意

義，面對資訊科技普及的時代，國軍官兵更應建立「沒有安全

，沒有一切」的認知，在使用便捷的資訊科技產品同時，務須

遵守與落實各項安全規範，任何疏忽與漠視，均可能導致單位

或個人陷入難以承受的風險之中，惟有人人遵守資安保密規定

，時時不忘洩密危害，處處採取保密防範措施，才能建構一支

固若磐石的鋼鐵勁旅。 
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107 年 8 月第 4週「莒光園地」節目重點介紹 

保防教育專題－確遵資安保密，杜絕機密外洩 

鑑於中共對我情蒐竊密工作從未間歇，各級官兵的一言一行都有可能

成為敵人情報蒐集目標，全體官兵皆應建立正確的資訊保密安全認知

與作為，隨時保持高度警覺，嚴守各項保密安全措施，避免因疏（輕

）忽所造成之違規洩密情事。為強化官兵保防觀念，本節目採微電影

方式，結合「確遵資安保密，杜絕機密外洩」教育主題，透過實際案

例改編製播。期使全體官兵深切體認，務須將保防安全警覺與敵情意

識深植於心中，並做好萬全的防範，以降低有心人士可乘之機。 

電影賞析－八二三砲戰(下集) 

今(107)年是八二三戰役紀念 60 周年，回顧過往，在民國 47 年 8 月

23 日的這一天，金門發生慘烈砲戰，2 小時內，金門諸島總共落彈 4

萬餘發，建築物滿目瘡痍、人員死傷無數，然憑著軍民同心協力、英

勇抗敵，中華民國終於用生命與鮮血寫下光榮勝利，也奠定民主與繁

榮的宏基。本節目選播民國 75 年放映的「八二三砲戰」影片，劇情

主要描述在「八二三戰役」期間，官兵與民眾上下一心、共同抵抗共

軍對金門等地的砲擊故事。期使官兵及民眾能感受到這些英雄前輩們

無私無我、犧牲奉獻，守護國家與人民的精神與氣節。 
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107 年 8 月第 4 週（ 

22 日週四 

23 日週五 

24 日週六 

）「莒光園地」節目一覽表 

時 間 
內 容 

型 態 
單 元 名 稱 製 作 單 位 

收 視 

對 象 

14：10 報 導 新聞翦影 華視 

官、士、

兵、員、

生、聘雇

全體收視 

14：20 
保防教育 

專 題 

確遵資安保密，杜絕

機密外洩 
保防安全處 

14：35 電影賞析 八二三砲戰(下集) 華視 

附 記 

※節目於週五下午 14 時 10 分及週六上午 8 時 10 分各重播

乙次。 

※相關內容，可至政戰資訊平臺網路網址查詢： 

（軍網）政戰資訊服務網「莒光日教育課程」，網址為： 

http://www.gpwd.mnd.mil.tw/Publish.aspx?cnid=1434 

或（民網）華視全球資訊網「影音特區－綜合節目」，網

址為： 

http://vod.cts.com.tw/life.php 或 

http://www.youtube.com/user/TBSCTS/search?query= 莒

光園地 

※「莒光園地」電視教學節目線上收視服務，自民國 105 年 3 月第 1

週起，軍網於「政治作戰局政戰資訊服務網」－「莒光日教育課程」

提供服務，請多加運用。 

 


