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107 年 4 月第 4週我們的心聲專文 

建立敵情觀念，嚴防滲透破壞 

本文由政治作戰局保防安全處供稿 

 

壹、前言 

近期兩岸官方往來頻率雖大幅度減少，惟民間社會團體交

流頻密，可知中共企圖以淡化我國人敵我意識，達到統戰之效

果；雖十九大後中共兩岸政策以「堅定和平統一方向、推動和

平發展道路、固守一中政治原則」為主軸，然對我統戰作為仍

採多管道、多面向方式進行。 

今(107)年 2 月，國內「財訊週刊」登載一樁涉及多國科

技間諜案，據報導中共某半導體科技公司，在各國科技產業界

布下綿密產業間諜網，以高薪條件利誘我國穩○半導體及聯○

光電工程師，致使我國「砷化鎵晶圓」的研發成果等機密資料

遭竊取，進而使中共可能取得先進軍用雷達關鍵元件生產技

術，對我國家安全造成嚴重威脅，殊值重視。 

貳、案例檢討與分析 

《司馬法》曰：「天下雖安，忘戰必危。」，更遑論中共

謀我甚亟之企圖，就近年國安單位破獲之共諜案件顯示，敵人

不斷運用提供商機、債務協處、設陷脅迫等手段，廣泛吸收國

人為其從事滲透蒐情工作；此外，亦透過海外華裔、網路科技

等方式蒐集與刺探機密，援引案例提供各級官兵借鑑與省思：  

一、採取迂迴路線，物吸國軍人員 

張○及楊○兩臺商遭中共吸收運用，並引介某中校及某退

役少校等前往吉隆坡會晤中共情工人員，且收受美金 1,000 至

3,000 元饋禮，返國後伺機拉攏現役官兵，遭單位官兵檢舉，
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案經臺南地方法院依違反國家安全法，判處有期徒刑 5 個月處

分。 

二、運用海外華裔，竊取核心技術 

華裔美國公民李○與中國公民葛○，在美國矽谷高科技產

業公司任職期間，遭指控竊取公司電腦晶片設計。美國聯邦調

查局依間諜罪、偷竊電腦晶片商業秘密、為國外政府竊取商業

秘密罪等 5 項罪名逮捕兩人，全案判處 10 年有期徒刑和 25 萬

美金罰款。 

三、透過網際網路，蒐集機密資訊 

中共網軍部隊持續對全球發動進階性滲透攻擊，藉以蒐集

機密資訊。去(106)年底德國聯邦憲法保衛局局長馬森指出，

中共網軍透過建立多個偽造用戶，以喬裝成諮詢公司及智庫等

手段，與目標人物建立關係，再利用「供應鏈攻擊」方式，運

用合法軟體植入後門惡意程式，企圖竊取各國學術、產業界心

血成果。 

參、國軍官兵應有的認知與作為 

綜觀當前兩岸關係情勢，國軍官兵應落實以下作為，方能杜絕

敵對我滲透、吸收與利用。 

一、強化保防意識，深植敵情觀念 

部頒「國軍人員遭中共情報部門吸收運用案例態樣分析」

海報，已臚列中共吸收手法及滲透態樣，各級應充分宣導，使

全體官兵具備敵情警覺，慎防中共以熟識親友與昔日同袍為媒

介滲透蒐情，在與曾參加兩岸交流活動之親友見面時，應避免

談論國軍內部事務；另對久未聯繫卻突然熱絡或探詢單位資訊

之舊識、同僚，均應謹慎提防，並適時向單位反映，避免無端

遭敵設陷利用。 
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二、嚴密安全調查，確維內部純淨 

經分析易遭敵諜吸收利用對象，不外乎貪婪金錢、女色誘

惑、債臺高築、觀念偏執之官兵，對於渠等生活作息、營外交

往、財務狀況及興趣嗜好等，應結合靜態資料透過訪談即時發

掘可能影響安全之徵候，確維單位內部純淨。另各級幹部應教

育所屬正確愛國信念、品德操守與理財觀念，並適時輔導言行

偏差袍澤，凝聚單位向心，鞏固部隊整體戰力。 

三、恪遵通訊規範，落實資安防護 

面對民用智慧型行動裝置與網路普及所帶來的安全威脅，

國軍持續落實軍、民網「實體隔離」與「專網專用」政策，並

制定「國軍營內即時通訊軟體管理要點」等規定，嚴格要求營

區內智慧型手機安裝 MDM 管制軟體，俾確維公務機密安全；每

位官兵須體認電子郵件、社群媒體等工具，雖縮短人與人之間

的距離，但也使得秘密難以守護，鑑此，平時應避免與無關人

員談論或運用手機傳遞公務資訊，唯有個人具備高度的安全警

覺與良好的保密習性，方能確保軍機萬全。 

四、鼓勵檢舉反映，發掘危安潛因 

自 101 年迄今，國防部配合國安單位偵獲多起共諜案件，

其中逾八成為官兵主動向保防部門檢舉反映，由此顯示國軍官

兵已建立起一定程度的保防警覺與敵情意識，然敵諜竊取機密

資訊的手段亦不斷翻新，各級應持恆宣導及鼓勵官兵積極發掘

單位危安徵候，深固防諜意識，以有效反制敵諜滲透攻勢。 

肆、結語 

現今兩岸關係複雜詭譎，中共不管在政治、經濟、軍事、

外交乃至於社會、文化等各層面，所採取之威逼利誘、文攻武

嚇等手段，無不對我國家及軍事安全造成影響。因此，國軍官
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兵應正視敵情威脅、認清統戰伎倆，充分瞭解「國軍人員遭中

共情報部門吸收運用態樣」，並發揮「反情報責任制度」及

「個人保密十要項」等防範作為，防杜敵諜滲透破壞，共同維

護國軍整體安全。 
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107 年 4 月第 4週「莒光園地」節目重點介紹 

 

保防教育專題－建立敵情觀念，嚴防滲透破壞 

「一語外洩，身敗名裂；一字外洩，全軍覆滅」，國軍各級幹部應

秉持防範危機的意識，對於可疑事物的敏感度，應存「勿輕小事，

小隙可以沉舟」的認知；見問題立即反應、遇可疑立即回報等正確

觀念，使各項危安皆能防患於未然。本節目擬以「建立敵情觀念，

嚴防滲透破壞」為主軸，採專題報導與類戲劇方式，結合 106 年

「保防微電影」甄選作品內容，教育官兵瞭解保密及防敵滲透破壞

的重要性。期強化全體官兵保密、防敵意識，遏止敵人陰謀滲透破

壞，共維國家整體安全。 

主播從軍去系列－突擊硬漢，鍛鍊成鋼(上集) 

為了守護家園，從山之巔到海之濱，總能看見國軍的身影。國軍是

和平的捍衛戰士，用勤訓精練與犧牲奉獻譜寫出動人的故事。為使

國人認識國軍，更讓國軍官兵瞭解不同軍種、兵科及職務，彼此間

的特性、亮點，本節目擬製播「主播從軍去」系列單元，遴選形象

清新之優質主播，實際體驗從軍、報效國家，以實境拍攝參與各軍

種部隊操練的過程，以及與官兵一起生活、訓練、執行任務的實

況，透過不同的視角、觀點，充分展現國軍勁旅堅實的戰力，以及

官兵勤訓精練，堅守崗位的優質形象。本集節目以「突擊硬漢，鍛

鍊成鋼」為主題，邀請知名新聞女主播蔡尚樺小姐，參與陸軍特訓

中心體驗「突擊幹部訓練班」的訓練與生活，實際感受「山地戰

技」的挑戰與試煉。 

軍武最前線系列－攻擊塔利班(上集) 
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向來以製作高品質紀錄片著稱的 Discovery 頻道，推出「軍武最前

線」系列節目，藉由主持人麥克親身參與阿富汗前線作戰任務的過

程，讓觀眾實際感受戰場實況，以及目睹聯軍軍事行動中所使用最

駭人和最精良的武器。本節目播出「攻擊塔利班」單元，主持人麥

克加入打擊塔利班的部隊，看他們執行英軍的大任務：馬爾亞之

戰。麥克跟著他們深入敵陣，破壞重要的塔利班基地，建立盟軍的

巡邏點。他測試盟軍有哪些清彈掃雷的武器，以抵抗塔利班最致

命、防不勝防的火力。期透過本節目啟迪新知，並使官兵感受戰場

境況，體認專業知識與技能的重要性，進而戮力戰訓本務工作，不

斷精進個人專業能力，以提升國軍總體戰力。 
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107 年 4 月第 4 週（ 

26 日週四 

）「莒光園地」節目一覽表 27 日週五 

28 日週六 

時 間 
內 容 

型 態 
單 元 名 稱 製 作 單 位 

收 視 

對 象 

14：10 報 導 新 聞 翦 影 華視 

官 、 士 、

兵 、 員 、

生、聘雇全

體收視 

14：20 
保防教育 

專 題 

建立敵情觀念，嚴防

滲透破壞 

保防安全處 

華視 

14：35 
主播從軍去 

系 列 

突擊硬漢，鍛鍊成鋼

(上集) 

文宣心戰處 

華視 

14：55 虎帳笙歌 

15：05 
軍武最前

線 系 列 
攻擊塔利班(上集) 

文宣心戰處 

華視 

基層營連級

官、士、兵

收視 

附 記 

※節目於週五下午 14 時 10 分及週六上午 8 時 10 分各重播

乙次。 

※相關內容，可至政戰資訊平臺網路網址查詢： 

（軍網）政戰資訊服務網「莒光日教育課程」，網址為： 

http://www.gpwd.mnd.mil.tw/Publish.aspx?cnid=1434 

或（民網）華視全球資訊網「影音特區－綜合節目」，網

址為：http://vod.cts.com.tw/life.php 或 

http://www.youtube.com/user/TBSCTS/search?query=莒

光園地 

 


