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107 年 3 月第 1週我們的心聲專文 

落實資安保密，確保演訓安全 

本文由政治作戰局保防安全處供稿 

 

壹、前言 

近期美國華盛頓郵報披載「健身 APP 疑洩漏軍事基地」，

該類行動裝置有定位、記錄使用者運動路線之功能，亦可與其

他使用者串聯、分享資訊，間接洩漏美軍事基地；而日前國軍

某單位亦發生類似案例，官兵在營區內使用該類具有定位功能

APP 不僅違反國軍資通安全獎懲規定，更可能將軍事設施等機

敏資訊外洩，進而遭有心人士利用，對國軍整體安全造成重大

危害。 

揆諸近年國防部配合國安單位偵破多起共諜案件，印證中

共對我情報滲透攻勢從未歇止，國軍官兵肩負保家衛國重責大

任，更應認清當前局勢，並提高保密安全警覺；漢光演習將按

期程逐次展開，各級官兵務須抱持「全神貫注、全力以赴」之

精神，向國人展現國軍矢志保家衛國的堅實戰力與決心。 

貳、案例檢討與分析 

敵人對我演習等機密資訊虎視眈眈，全體官兵應認知落實

保密作為是確保戰力發揚的關鍵；然檢視近年各項演訓保密作

為仍有值得重視與改進之處，以下案例供各級官兵據以精進。  

一、違反資安規定，洩漏演習資訊 

○中校日前參與實彈射擊任務時，逕以個人智慧型手機

拍攝射擊過程，並貪圖作業方便，私自以通訊軟體 LINE 傳

輸相關影像，遭有心人士將影片上傳群組，致使影像在網路

散布流傳，衍生廣大媒體輿論，嚴重斲傷軍譽，相關當事人
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均依規定予以懲處。 

二、漠視部隊紀律，散播不當言論 

○部官兵因個人紀律觀念淡薄及保密素養不足，為抒發

負面心緒，逕於網路平臺 FACEBOOK 網站社團張貼「敵軍情

報摘要資料」公務照片，並發表不當言論遭媒體報導，案經

單位查證屬實後，因資料涉及機敏事務，當事人依法送辦。 

三、未經安全調查，違規參與演習 

○少校剛從國外受訓歸國，即受命承辦重大演訓業務，

因不及辦理安全查核，為求方便遂假造演習證件遭上級查

獲，不但嚴重違反演習紀律，亦涉嫌偽造文書，除當事人與

單位主官(管)核予行政處分，涉法部分均依法究辦。 

四、遺失機密資訊，徒增洩密風險 

○中校負責單位重大演訓業務，除未依規定將機密文書

造冊列管，並私自將「固安作戰計畫」攜入演習指揮所參

用，復原撤收時，未將資料攜回，遭官兵誤認為作廢資訊，

欲併同碎銷資料處理，所幸單位實施清點尋獲，當事人依規

定核予行政處分。 

參、國軍官兵應有的認知與作為 

從上述案例可知，科技進步使資訊獲取容易，但卻增加機

密資訊安全維護難度，因此，演習的成敗除扎實訓練與萬全準

備外，保密紀律是戰力展現的關鍵要素，以下提出演訓各階段

應注意的細節，供各級參據依循。  

一、任務整備階段 

演習前參演人員都必須完成安全調查、收視保密安全專

案教育、線上簽核與切結，此一機制最主要的目在強化各級

官兵演習期間應具備之保密安全素養。演習全程各級指揮所
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設有「機密文書管制清冊」等簿冊，各單位應於演習前檢整

完畢，藉以管控各項機密資訊；此外，應備妥各項保密設備

(如碎紙機、保密櫃)，且欲攜入演習區域使用之資訊設備須

按「國軍漢光演習資通安全整備指導計畫」完成檢整。最重

要的是演習係屬機密級，各項文書均必須依「國家機密保護

法」等相關規定，簽奉核定後完善保密要件，以維機密安

全。 

二、電腦兵推階段 

電腦輔助指揮所演習階段，各級保密督導官必須透過綿

密督導查察，確保任務執行順遂，擔任安全檢查站之官兵必

須扮演好把關者的角色，如遇有異常狀況，切勿鄉愿及輕

忽，應立即通報權責長官到場處理。另演習期間產製的各種

資訊，未經過權責長官核定，均不得攜出演習區域；各項會

議資料應採電腦簡報方式實施為主，減少發放書面資料，如

仍必須分發，則應逐冊編號及簽收，會後全數收回，才能避

免肇生演習資訊外流情事。 

三、實兵演練階段 

實兵演練階段是各項演習訓練成果的總驗收，參演部隊

進入各戰術位置，此時官兵保密紀律更加重要，有關演習內

容、部隊位置、行動及驗證所獲參數等資訊，均不得向非法

定人員談論；另嚴禁參演官兵將演習各項機密資訊抄錄於私

人日記、簿冊或其他資料內，並要求各級官兵確遵使用智慧

型手機等行動裝置相關規定。各參演部隊加強責任區警戒與

巡查，嚴格執行人車進出檢查、門禁管制與辨證，如果發現

異常徵候，應立即採斷然處置，並循系反映回報。 

四、任務撤收階段 
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當撤收命令下達，絕不是演習結束，反而是最容易發生

疏漏的時刻，各級官兵切勿輕忽，針對具保存價值之演習資

訊，由產製單位開立三聯單申請攜出演習場域，餘作廢資訊

應集中上鎖管制，配合營區機密資訊清銷作業辦理銷毀。特

別提醒注意，碎銷資料務必確實碎斷，千萬不可因為資料眾

多，即不按程序、步驟及要領執行；離開演習場地前，必須

仔細清點人員、武器裝備及各項公務資訊，並指派幹部編組

巡檢演習場地，再次確認無遺留任何物品，才不致衍生後

遺。 

肆、結語 

國軍各項戰演訓過程及成果，都具有高度指標性意涵，也

是敵人亟欲刺探蒐集的重要目標，因此，各級官兵務必遵守相

關保密規定，確實執行各項檢管措施，並落實操演過程各階段

安全維護措施，切莫於營外談論公務資訊或將公務訊息傳輸至

網際網路，以防遭有心人士的關注蒐情，方能使國防安全多一

分保障，確保我國家永續生存與發展。 



第 5 頁，共 6 頁 

107 年 3 月第 1週「莒光園地」節目重點介紹 

保防教育專題－熟稔保密作為，防範洩密違規 

落實保密工作，不僅是為了防止機密外洩，更有凝聚單位向心、專

注演訓工作的目的。因此，近年來每逢重大演訓都會舉辦各層級保

密講習，以闡明保密工作的重要性與具體作法，使官兵專注在各個

細節，以確保演訓任務執行。本節目專題導方式，結合「熟稔保密

作為，防範洩密違規」教育主題，針對演訓期間相關保密規範、作

業紀律實施及實際案例加以說明，期使官兵同仁發揮保防警覺，避

免衍生重要資訊外洩。 

鋼鐵勁旅系列－軍備研發，積極創新 

軍備局生產製造中心第 205 廠從清同治元年（西元 1862 年）至民國

106 年，是間「百年老店」。幾經歲月熔爐流轉，該廠不斷加入嶄新

元素，開創新局，主要負責 40 公厘以下各式手槍、步槍、機槍、機

砲、彈藥，以及各口徑火炸藥、底火、飛彈火箭固體推進器、特種

塗料與軍用經理品的研製生產，是國軍輕兵器、彈藥及火炸藥的唯

一製供來源。本節目採專題報導方式，展現軍備局生產製造中心第

205 廠每位官兵同仁認真執行專業能力，秉持使命感與責任心，在軍

品產製的領域中展現不平凡的歷程。 

永續發展系列－護鄉淨海，搶救小琉球 

為拓展官兵視野、增廣見聞，提升人文素質，增強生態環保、人文

藝術的意識，培養官兵愛護斯土斯民的情操。本集節目選播「護鄉

淨海，搶救小琉球」單元，帶大家一起來看看小琉球上，有人淨灘

保護環境、有人潛水紀錄海洋、有人不定期清理海廢，集眾人之

力，確保生態永續、美景長存。期喚起全體官兵及民眾珍惜地球資

源、保護環境，共同守護家園。 
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107 年 3 月第 1 週（ 

1 日週四 

）「莒光園地」節目一覽表 2 日週五 

3 日週六 

時 間 
內 容 

型 態 
單 元 名 稱 製 作 單 位 

收 視 

對 象 

14：10 報 導 新 聞 翦 影 華視 

官、士、兵、

員、生、聘雇全

體收視 

14：20 
保防教育 

專 題 

熟稔保密作為，

防範洩密違規 

保防安全處 

華視 

14：40 
鋼鐵勁旅 

系 列 

軍備研發，積極

創 新 
軍聞社 

14：55 虎 帳 笙 歌 

15：05 
永續發展 

系 列 

護鄉淨海，搶救

小琉球 華視 
基層營連級官、

士、兵收視 

附 記 

※節目於週五下午 14 時 10 分及週六上午 8 時 10 分各重播

乙次。 

※相關內容，可至政戰資訊平臺網路網址查詢： 

（軍網）政戰資訊服務網「莒光日教育課程」，網址為： 

http://www.gpwd.mnd.mil.tw/Publish.aspx?cnid=1434 

或（民網）華視全球資訊網「影音特區－綜合節目」，網

址為：http://vod.cts.com.tw/life.php 或 

http://www.youtube.com/user/TBSCTS/search?query=莒

光園地 

 


