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106 年 2 月第 2週我們的心聲 

中共網軍襲臺的案例與效應 

本文由政治作戰局文宣心戰處供稿 

壹、前言 

網路駭客的威脅，可說是穿越虛擬與事實的存在，不僅威脅國家、

社會，甚至是個人的隱私、財務。例如大家熟悉的跨國公司，包括

Google、VISA、萬事達、花旗銀行，當然還有許多民眾愛玩的遊戲公

司 SONY 也是網軍的受害者。換句話說，網軍的危害與我們每個人息息

相關，千萬不可掉以輕心。同時，隨著手機網路的應用，網軍的危害

程度將更具殺傷力，套句流行用語「沒有最狂、只有更狂」。中共網軍

當然也是其中的主要威脅來源之一，唯有大家做好資訊防護，才能保

護國家、親友以及自己。 

貳、中共網軍的發展概況 

網際網路在中國大陸的出現，是在 1986 年。其後，受波灣戰爭影

響，中共以「質量建軍，科技強軍」為原則，著手組建數位化部隊，

研究新型態的資訊作戰方法。緊接著中共軍方先後於 1995 年和 1996

年成立「國防科技信息中心」、「信息安全研究室」及於「總參二部(軍

事情報部)」下成立「科學裝備局」等機構，進行研發資訊軟硬體、電

腦病毒、駭客攻擊、電磁脈衝武器等技術，作為先導研究。 

1999 年 11 月解放軍報首次提出「網軍」，成為繼陸、海、空三軍

及二砲後的新「軍種」，主要任務為保衛網路主權、從事網路作戰，並

效法美國將網軍分為攻擊、防衛、維護三大部門。同年，中共軍方正

式將訊息戰、駭客攻擊、網路攻擊等納入演習範圍。中共對「網路戰」

的定義，是指以電腦病毒攻擊、硬體摧毀等手段，對對方資訊網路系
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統進行干擾、破壞、摧毀或控制，並以此影響、破壞以資訊網路為基

礎的軍事系統及國家資訊基礎設施，同時保護己方以資訊網路為基礎

的軍事系統及國家資訊基礎設施不受敵方類似行動影響的作戰行動。 

中共網軍組織的編成，包括軍職培養、吸收民間頂尖駭客，任務

分工則視專長編組，「武器」則分別使用「間諜程式」、「蠕蟲程式」、「木

馬程式」、「釣魚程式」及「電腦病毒」等，透過網路入侵各國政、軍、

經電腦系統。中共的軍、民網軍所竊取的數位資料內容包括「技術藍

圖、專有的製造工藝流程、測試結果、商業計畫、定價文件、合作協

議等，造成各國重大的經濟損失，甚至成為中共新式武器的重要技術

來源。 

參、中共網軍攻擊慣用手法 

    網軍最常用的攻擊，稱為 DDOS 阻斷式攻擊，類似「打爆電話佔

線」方式相當簡單。雖然會造成困擾，但真正具破壞性的攻擊方式，

主要包括： 

  一、攻堅：藉網路通訊技術，攻擊各單位主機防火牆，以尋找漏洞

入侵主機，或暴力破解密碼的方式，取得網路主機的遠端控

制，竊取各類檔案，或置入惡意程式，以癱瘓系統。 

  二、釣魚：在公開網頁中的連結或特定網址，導向已部署完成中繼

站後，再採遠端連線通道保護方式操控中繼站，遂行滲透竊密

或實施毀癱攻擊。 

  三、裝熟：其實就是「社交工程」，藉由各類管道蒐集公務部門、各

研究機構、公司、工作人員或幕僚的個資，包括電郵帳號、職

務、聯絡電話等，建立「電子人際關係圖」。之後利用適當時
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機，散布容易令人誤會、客製化的電子郵件如新聞事件、首長

行程等，目標對象一旦開啟信件，就可能被植入木馬病毒。 

    此外，較特殊的另兩種模式：第一是硬體內建。包括大陸知名的

手機品牌，多次遭國內外資安機構檢測出內建木馬程式 

，將使用者個資、拍照影像、網路通訊內容暗中送往特定網址，監控

手機使用者，形成「資安黑洞」。這也是國軍資安裝備不得採用大陸

地區產品的主因。 

    第二，則是大陸的通訊軟體、乃至應用程式，也多次遭到檢測出

會將通訊內容，用戶個資擷取送出，包括使用者朋友間的八卦、情人

的甜言蜜語都被這些通訊軟體聽光光，國家大事當然更是這些監聽者

的最愛。藉由軟硬兼施、好友裝熟、低價手機等手段，加上軍民兩用

就是中共網軍最主要的資安攻擊手段。 

肆、中共網軍襲臺：轉向輿論戰為主 

    去年 12 月，共軍空軍在微博上張貼一張轟-6K 飛行照片，並透過

討論區，宣傳該照片背景是我國的玉山。雖然我國防部立即澄清，然

而這個未經證實的假新聞，卻在國內主流媒體的討論區與社群媒體，

諸如 PTT、臉書、Line、WhatApp 等平臺，引發熱烈討論，影響民眾對

國防施政與建軍備戰的信賴度。每日大量攻擊政府網站的大陸網軍，

是來自「中共軍方成立的網路軍隊」，據證實是真正的「網軍」，非僅

是民間駭客、網友進行惡意攻擊。此外，其他的實際案例與影響包括： 

  一、迂迴攻擊：由於國安、機敏單位防護等級較高，中共網

軍的作戰思維轉為攻擊疏於防衛意識的機構。依照行政院

資通安全會報指出，中共為全面掌握我國防、政治、外交、

兩岸等發展動態，對我發動網路攻擊竊密對象，已由政府
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機關、駐外館處，轉向民間智庫、電信業者、委外廠商等。 

  二、基礎設施：我國屬資訊大國，金融、電信等各類網路建設

發展快速，易遭受相同侵害與威脅。預判中共網軍未來恐

將擴及我國關鍵基礎設施與個人，並逐步蒐集民間政黨規

劃、經貿分析、學術著作，以及電信網路、關鍵基礎設施

系統等隱性資訊，或是經由網路攻擊癱瘓我國運作。 

  三、中共網軍的重點也轉為網路輿論戰，包括各類知名社群

網站，都出現有組織、固定論點的大規模網民，以「洗版」

或假新聞的方式企圖塑造錯誤輿論。此一趨勢在去年總統

大選時開始出現，之後在政府機關粉絲團、各媒體留言板

也相繼出現同樣現象，顯見中共已將資訊戰結合既有的

「輿論戰、心理戰、法律戰」，成為新的作戰手法。 

伍、國軍官兵應有的認知與作為：資安關鍵在人安 

為了維護資訊安全，國防部除訂頒「國軍資訊安全」相關規範，

嚴格落實資安管控措施，並針對戰演訓部分，策頒「國軍演訓資通安

全維護整備要點」等有形作為之外，官兵更應提高個人警覺。科技始

終來自於人性，資安的關鍵不在技術，而在「人安」，依照美國資安研

究單位的測試發現，假訊息、郵件的滲透可以達到人際關係的第八層，

滲透率極為驚人。同時，點閱不明來信者的人，將近 20% 相信他們自

己認識發信者或信賴瀏覽器，可見人性才是資安的最大弱點。 

凡事豫則立，不豫則廢，資安工作就是預防與準備的工作，就像

人打預防針一樣，在未生病前先做好預防工作，就可降低患病的機率，

但並不保證不會生病，還要靠平時保健以增強免疫力才能預防生病；

實體隔離、安裝防毒軟體、漏洞修補及相關的資安管制作為就如同資
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安的預防針一樣，是預防工作，但這些作為不保證電腦不會中病毒，

不會被敵人入侵，所以還要靠每位使用者養成良好的使用習慣，包括：

不開啟不明郵件與連結、不使用大陸資訊軟硬體、不要連結公私網路

系統，要確認寄件來源、要定期掃毒、要檔案加密，謹記「三不三要」，

就可同時確保國家與個人的網路安全。 

現代戰爭發展趨勢，資訊戰不僅是前哨戰，更成為作戰致勝的關

鍵因素。對我國而言，中共謀我之心未曾稍減，其軍事整備、部署、

竊密、蒐情，亦未因兩岸交流頻繁而有顯著改變。因此，只要兩岸情

勢一旦發生變化，中共必將積極藉由網路和通信技術，發動前置攻擊，

先期掌握情資，並癱瘓我方軍事系統，獲取戰場優勢。故各級部隊要

持續強化與深植官兵保密觀念及安全警覺，主動查察、反映問題，以

杜絕機密外洩，維護國軍戰力與鞏固國家安全。 
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106 年 2 月第 2週「莒光園地」節目重點介紹 

中共網軍襲臺的案例與效應 

從 2005 年開始，各國對於來自中國大陸的駭客或網軍攻擊事件一直

未曾中斷過。而同樣面臨中共高度威脅的臺灣，遭受中共網軍攻擊的

情況非常嚴重，竊取目標除了政府、軍事單位，現在還包括高科技產

業機密資料，而且模式也從竊取資料轉為發動攻擊，破壞基礎建設，

故須密切注意其發展，研擬因應之道，以確保我國家安全。本節目採

電視講演方式，邀請淡江大學整合戰略與科技中心執行長蘇紫雲博

士，就當前中共網軍的動態及駭客發展趨勢與竊密手法加以剖析，期

使全體國軍官兵，瞭解敵人的威脅無所不在，充分體認敵人各種滲透

陰謀手段，做好個人基本防護措施，有效阻絕使用網路攻擊之敵軍。 

做伙來相挺系列—增修勳賞、榮耀國軍 

無聲的國軍，安心的力量，需要國人的支持與掌聲，尋找社會各界默

默為國軍付出、支持國軍的力量系列報導－「增修勳賞、榮耀國軍」。

本節目透由已故空軍王同義上校、莊倍源上校捨身救人之義勇行為，

經修法追贈忠勇勳章事蹟，採訪立法委員蔡適應、呂孫綾、陳亭妃、

吳琪銘等委員提案修正「陸海空軍勳賞條例」第六條，賦予承平時期

頒發忠勇勳章之法源，為提升國軍榮譽，爭取修法的歷程與感想，並

訪問部隊同袍及家屬，為國軍打氣，期為支持國軍的個人與團體表達

我們的敬意。 

創新形象，莫顯乎「微」 

近年來國軍為推廣全民國防教育，提升募兵成效，讓國人進一步瞭解

國軍，支持國軍，陸續製作「微電影」執行政策行銷，形塑良好優質
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形象，獲得許多正面的評價。因此，為推廣、擴大宣傳面向，鼓勵官

兵參與製播，以展現國軍最真實的一面。本節目透由「國軍第 50 屆文

藝金像獎」微電影類獲獎作品介紹，分享得獎作者幕後發想過程與感

言，並邀請新銳導演洪成昌先生接受採訪評論，如何透過鏡頭、影像，

展現國軍建軍備戰成果，宣揚國軍多元優質形象。 
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106 年 2 月第 2 週（ 

9 日週四 

）「莒光園地」節目一覽表 10 日週五 

11 日週六 

時 間 
內 容 

型 態 
單 元 名 稱 製 作 單 位 

收 視 

對 象 

14：10 報 導 新聞翦影 華視 
官、士、

兵、員、

生、聘雇

全 體 收

視 

14：20 電 視 講 演 
中共網軍襲臺的案例

與效應 

華視 

文宣心戰處 

14：35 
做 伙 來 

相 挺 系 列 
增修勳賞、榮耀國軍 

華視 

文宣心戰處 

14：50 虎帳笙歌 

15：00 報 導 
創新形象，莫顯乎

「微」 
軍聞社 

基 層 營

連 級

官、士、

兵收視 

附 記 

※節目於週五下午 14 時 10 分及週六上午 8 時 10 分各重播乙

次。 

※相關內容，可至政戰資訊平臺網路網址查詢： 

（軍網）政戰資訊服務網「莒光日教育課程」，網址為： 

http://www.gpwd.mnd.mil.tw/Publish.aspx?cnid=1434 

或（民網）華視全球資訊網「影音特區－綜合節目」，網址

為： 

http://vod.cts.com.tw/life.php 或 

http://www.youtube.com/user/TBSCTS/search?query= 莒

光園地 

 



第 9 頁，共 9 頁 

 

 

106 年 2 月第 3 週（ 

16 日週四 

）「莒光園地」節目預定表 17 日週五 

18 日週六 

時 間 
內 容 

型 態 
單 元 名 稱 製 作 單 位 

收 視 

對 象 

14：10 報 導 新聞翦影 華視 
官、士、

兵、員、

生、聘雇

全 體 收

視 

14：20 
軍 紀 教 育 

單 元 劇 
「重」回不了的愛 總督察長室 

14：40 
軍 史 探 舊 

系 列 
阿猴風華 

文宣心戰處 

華視 

14：55 虎帳笙歌 

15：05 
柳營 NO.1

系 列 

空軍氣象聯隊氣象中

心 
軍聞社 

基 層 營

連 級

官、士、

兵收視 

附 記 

※節目於週五下午 14 時 10 分及週六上午 8 時 10 分各重播乙

次。 

※相關內容，可至政戰資訊平臺網路網址查詢： 

（軍網）政戰資訊服務網「莒光日教育課程」，網址為： 

http://www.gpwd.mnd.mil.tw/Publish.aspx?cnid=1434 

或（民網）華視全球資訊網「影音特區－綜合節目」，網址

為： 

http://vod.cts.com.tw/life.php 或 

http://www.youtube.com/user/TBSCTS/search?query= 莒

光園地 

 


